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IT Services

Sicherheit am Arbeitsplatz

Phishing Mails
Phishing Mails sind E-Mails, von Personen, welche sich Zugriff Gber Login Daten oder sonstige
Informationen von Ihnen verschaffen wollen.

Phishing Mails erkennen:

>4 Unbekannter Absender — Mauszeiger tiber Absender legen um Absender zu Uberpriifen.
D4 Verdichtige Links — Mauszeiger tber Link legen um Link zu Uberpriifen.

< Rechtschreibfehler

< Unpersonliche oder merkwiirdige Anrede

Loschen Sie diese Mails umgehend und Blockieren Sie den Absender. Vermeiden Sie auf Links oder
Anhéange zu klicken denen Sie nicht vertrauen.

) Kindigung des Kontos - Mozilla Thunderbird = O X
) . i ] Merkwurdige
From Swisscom (Schweiz) AG <vreni.. @bluewin.ch> ¥¥ Absender?
Subject Kiindigung des Kontos 14:10 +0100
To undisclosed-recipients: <> ¥
Unpersonliche Ansprache?
Sehr geehrter Nutzer,
Wir aktualisieren derzeit unsere E-Mail-Server-Datenbank. Wir empfehlen lhnen, KLICKEN SIE HIER, um lhr
E-Mail-Konto zu aktualisieren, um zu verhindern, dass Ihr Konto gesperrt wird oder Daten verlore en.
Vielen Dank,
Bluewin Dringlichkeit?

Mail-Systemadministrator

Unbekannte Domain?

Viren

Machen Sie zur Sicherheit regelmassige Antiviren Scans auf lhrem Computer.

Sie kdnnen dies mit Sophos, Windows Defender oder sonstigen Programmen machen, welche Sie in
ihrem Geschaft benutzen. Achten Sie einfach darauf, dass es ein sicheres Antivirus Programm ist.
Falls eine Datei von ihrem Antivirus gemeldet wird, [6schen Sie diese umgehend mit den Tasten Shift
+ Delete/Entf., damit sie vollstandig geldscht ist und nicht noch im Papierkorb bleibt.
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Ransom Ware

Viren kénnen nicht nur tiber Mails eingefangen werden, sondern auch tiber Webseiten.

IT Services

Installieren Sie niemals Dokumente oder Dateien von unseriosen oder lhnen nicht bekannten
Webseiten. Klicken Sie wie bei Phishing Mails auf keine suspekten Links und laden Sie ausserdem

keine lhnen nicht bekannten E-Mail Anhange herunter.

Wenn Sie je auf eine Ihnen unbekannte oder suspekte Webseite weitergeleitet werden, dann gehen

Sie wie folgt vor:

Schliessen Sie die Webseite umgehend.

uhwnN e

Gerat gegen Viren Uberpriifen.
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0 Ihr System ist stark beschédigt von (4) Viren!

Wenn Sie den Virus nicht sofort entfemen, wird er dauerhafien Schaden an ihrem System anrichten und
Ihee Fotos, Daten und Apps efc. beschadgen

Das MUSSEN Sie tun (Schit for Schaitt)

Schrit 1: Tippen Sio auf e Schaitfische und installie
Schritt 2: Offnen Sio dio App, um Ihr System jetzt zu
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Rufen Sie uns an: ;
0711-49-05-07-29 Instant ohne auf Updates mit Eggy&i’r“ g;ﬁh’gf;‘r';
Kontaktieren Sie unsere Hilfe zu warten Fenstern B
technische Abteilung direkt Benannt 0711-49-05-07-29 Unsere prollessionals halten Sie rowser
(San.rais) und Gesundheit auf dem Laufenden mit der Erfahren Sie mehr Uber den
verbessern. |hr Computer neuesten Software sicheren Versand fir

Informationen 0711-49-05-07-29

Bitte rufen Sie uns an: 0711-49-05-07-29 (Ohne Gebiihr)
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Meldung erscheint Ihr Computer ist beschadigt oder Sie haben einen Virus

Nehmen Sie niemals Kontakt auf; weder per Telefon noch per Mail
Befolgen Sie nicht die Anweisungen bzw. geben Sie keine weiteren Angaben an
Setzen Sie sich mit einem EDV-Dienstleister ihres Vertrauens in Verbindung und lassen ihr
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